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規模の大小を問わず
サイバー攻撃対策は必要
サイバー攻撃とは、パソコンや

サーバーにつながっているネット
ワークを介した、システムの破壊
やデータの窃盗などを指します。

その目的は多岐にわたりますが、
医療機関に対しては「ランサムウェ
ア」というウイルスによる攻撃が増
えています。このウイルスに感染
すると、端末に保存されているデー
タが暗号化され使えなくなります。
そのうえで、攻撃してきた側は、
データを復活させる対価として金
銭を要求してくるのです。実際、
ランサムウェアに感染し、通常診
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医療機関を狙ったサイバー攻撃が相次いでいます。なかには、数カ月も診療停止に追い込まれたケースも
あります。そこで今回は、「医療情報システムの安全管理に関するガイドライン第6.0版」の概要を含めて、
医療機関のとるべきセキュリティ対策について考えます。
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療の再開まで約２カ月間も要した
病院もありました。また、直接的
にサイバー攻撃を受けた医療機関
の地域連携システムなどを介して、
他の医療機関にも被害が拡大する
ようなリスクもあります。

つまり、規模の大小を問わず、
医療機関にとってサイバー攻撃は
対岸の火事とは言えず、その対策
は喫緊の課題となっているのです。

サイバー攻撃の巧妙化受け
ガイドラインを更新
サイバー攻撃の多様化や巧妙化

で診療業務等に大きな影響が生じ
ていることを受けて、2023年４月、
医療法施行規則改正により医療機

関や助産所の管理者にサイバーセ
キュリティ対策が義務化されまし
た。それに対応して2023年５月31
日、「医療情報システムの安全管理
に関するガイドライン」も更新され
ました。最新版となる第6.0版では、
ガイドラインの理解を促し、医療
情報システムの安全管理の実効性
を高めるために、全体の構成や内
容が大きく見直されています。

経営層と実務層に分けて
行うべき対策を提示
第6.0版の主なポイントの１つ

は、実効性を高めるために想定読
者ごとにガイドラインを分けてい
ることです。具体的には、ガイド
ラインの目的や全体構成などをま
とめた「概説編」に加えて、経営管
理層向けの「経営管理編」、セキュ
リティ安全管理担当のための「企画
管理編」、そしてシステム運用担当
者を対象とした「システム運用編」
となっています（図表）。

なお、経営管理編では、安全管
理に対する責任・責務をはじめ、
医療情報システムに対するリスク
評価を踏まえた安全管理やセキュ出典：医療情報システムの安全管理に関するガイドライン 第6.0版（厚生労働省）

図表　ガイドライン 第6.0版を構成する各編
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セキュリティ意識を高める 
教育研修も不可欠である
院内ネットワークのユーザー管

理も重要です。これに関しては、
職員のID管理や権限設定が十分に
行われていないと、退職者のIDと
パスワードを使った情報漏洩や不
正アクセスなどを許すことになり
かねません。医療機関の場合、医
局派遣や非常勤などを含めて人材
の流動性が高いため、権限設定や
ID管理に細心の注意が必要です。

不正アクセスを防ぐには、最新
のセキュリティソフトへのアップ
デートなど、ネットワークセキュ
リティの強化も大切です。セキュ
リティソフトの導入によってパソ
コンの動作が遅くなるようなこと
があれば、ただちにパソコン自体
のアップデートも検討すべきです。

基本的なことですが、職員のセ
キュリティ意識を高めるための教
育・研修も不可欠です。

病院として私物のUSBの使用を
禁止したり、フィッシング詐欺や
ソーシャルエンジニアリング、SNS
を通じた情報流出への注意喚起を
行っていても、守られていないケー
スは少なくありません。たとえば
先述のID管理にしても、パスワー
ドを書き写した付箋をPCに貼りつ
けているような人もいます。

職員全員がサイバーセキュリティ
対策の重要性を理解し、決められ
たルールを遵守してもらうには、
定期的に研修を実施し、常にセキュ
リティ意識を持って仕事をしても
らえるような継続的な意識づけも
重要です。

そのほか、災害やサイバー攻撃、
システム障害などの発生を想定し、
BCPの整備を含めた必要な対応や
対策、オンライン本人確認の活用、
ローカル５Gなど新しいネットワー
ク技術の可能性など、新技術や規
格についても記載されています。

セキュリティ対策は 
現状把握から始めよ
今後、医療機関では第6.0版を

踏まえたサイバーセキュリティ対
策が求められますが、その前に行っ
ておきたいことがあります。それ
は、自院におけるサイバーセキュ
リティ対策の現状把握です。

これに関しては６月９日に、厚
生労働省が医療関連団体などに通
知した「医療機関のサイバーセキュ
リティ対策チェックリスト」に回答
してみることをおすすめします。

▽医療情報システム安全管理責
任者の設置、▽サーバー、端末
PC、ネットワーク機器の台帳管理、
▽リモートメンテナンスを利用して
いる機器の有無の確認、▽アクセ
ス利用権限の設定、▽インシデント
発生時の組織内と外部関係機関へ
の連絡体制の作成──など、質問
に答えていけば、おのずと足りない
ものや優先的に取り組まなければい
けないものが見えてくるはずです。

また、現状把握に関しては、電
子カルテベンダーやセキュリティ
ベンダーなどの専門家に、自院の
ネットワークに潜むリスクを抽出
してもらう方法もあります。もち
ろん予算はかかりますが、将来的
なリスクを回避しておくためにも
一考すべきでしょう。

リティマネジメントシステムの確
立、セキュリティインシデントへ
の対応、委託先の選定や責任分解
──などについて、安全管理や運
営担当者に指示、管理すべき項目
がまとめられています。

外部委託や考え方の 
アップデートも必要
第6.0版では、外部委託や外部

サービスの利用に関する整理も行
われています。ここでは、医療情
報システム事業者へ業務委託する
場合の医療機関側の責任のあり方
などが示されています。

なお、委託する事業者選定につ
いても、「JIS Q 15001 個人情報保
護マネジメントシステム」は「JIS Q 
27001 情報セキュリティマネジメ
ントシステム」の認証取得などの基
準が明示されています。

情報セキュリティに対する新たな
考え方も打ち出されています。従前、
医療機関における情報セキュリティ
対策としては、ファイアウォールを
設置して閉域網のなかで「医療情報
システムを構築するネットワーク
型境界防御型思考」をベースにした
取り組みが一般的でした。しかし、
これでは境界防御をすり抜けてウ
イルスが侵入してくるリスクに対
応するのは困難になります。そこ
で第6.0版では、すべてのトラフィッ
クについて安全性を検証する“ゼ
ロトラスト思考”を取り入れた対策
が追加されています。

もちろん、境界防御思考が不要
となるわけではなく、ゼロトラス
ト思考とうまく組み合わせて対応
することが重要です。
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