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≪医療ＤＸの推進・サイバーセキュリティ対策≫ 

コロナ禍で浮き彫りとなった医療のデジタル化の遅れ、増加する高齢者と不足する働き手の問

題を解決するためにも、医療界において医療DXの推進は喫緊の課題です。 

情報化を進めるその一方で、昨今は医療機関を脅かすサイバー攻撃への対策も必要とされ、情

報の管理の徹底が求められます。 

今後、地域医療と患者を守るために、医療DXの推進とサイバーセキュリティ対策は不可欠であ

ることから、今号ではこの2つの理解を深めていきます。 

 

Ⅰ．医療ＤＸの推進 
■ 医療ＤＸの推進 

2022年度の骨太の方針に基づき、「医療分野でのＤＸ（デジタルトランスフォーメーション）

を通じたサービスの効率化・質の向上を実現することにより、国民の保健医療の向上を図るとと

もに、最適な医療を実現するための基盤整備を推進するため、関連する施策の進捗状況等を共

有・検証すること等」を目的として、内閣総理大臣を本部長とする医療ＤＸ推進本部が同年10月

に設置されました。内閣官房長官・デジタル大臣・厚生労働大臣・総務大臣・経済産業大臣とい

う主要閣僚がその構成員となって、政府一体で取り組むこととされ、2023年5月29日の医療DX推

進本部幹事会において、その工程表案が提示され、2023年6月2日に医療ＤＸ推進本部で決定され

ました。このように、国を挙げて取組みが始まったところです。 

 

■ 基本的な考え方 

医療 DX は、『保健・医療・介護の各段階（疾病の発症予防、受診、診察・治療・薬剤処方、

診断書等の作成、申請手続き、診療報酬の請求、医療介護の連携によるケア、地域医療連携、研

究開発など）において発生する情報に関し、その全体が最適化された基盤を構築し、活用するこ

とを通じて、保健・医療・介護の関係者の業務やシステム、データ保存の外部化・共通化・標準

化を図り、国民自身の予防を促進し、より良質な医療やケアを受けられるように、社会や生活の

形を変えていくこと』と定義されています。  

その上で、医療DXに関する施策の業務を担う主体を定め、その施策を推進することにより、

2030年度を目途に、実現を目指します。加えて、クラウド技術等の活用によりサイバーセキュリ

ティ対策を強化しつつ、閉域のネットワークの見直しなどにより、コスト縮減の観点も踏まえな

がら、モダンシステムへの刷新を図っていくとしています。その際、マイナンバーカードやその

機能のスマートフォン搭載による適切なアクセスコントロールの下、保健・医療・介護の情報が

医療機関、自治体、介護事業所、研究者等にシームレスに連携していくシステム構造を目指すと

ともに、国民が信頼できるこれらの情報の共有・活用の仕組みとするために必要な認証の仕組み

等の整備を進めていくことも示されています。 



HOSPITAL Review                      2023年 8月 23日 0088号 

 

2/8 

 

■ 具体的に推進すべき施策 

❶全国医療情報プラットフォームの創設 

オンライン資格確認等システムのネットワークを拡充し、レセプト・特定健診等に加え、

予防接種、電子処方箋情報、自治体検診情報、電子カルテ等の医療（介護を含む）全般にわ

たる情報について共有・交換できる全国的なプラットフォームを創設 

 ❷マイナンバーカードと健康保険証の一体化の加速 

マイナンバーカード１枚で保険医療機関・薬局を受診することにより、患者本人の健康・

医療に関するデータに基づいた、より適切な医療を受けることが可能となるなど、マイナン

バーカードを健康保険証として利用するオンライン資格確認は、医療DXの基盤である。  

❸電子カルテ情報の標準化 

 医療情報の共有や交換を行うに当たり、情報の担保や利便性・正確性の向上の観点から、

その形式等を統一。その他、標準型電子カルテの検討や、電子カルテデータを、治療の最

適化やＡＩ等の新しい医療技術の開発、創薬のために有効活用することが含まれる。 

➍診療報酬改定ＤＸ 

    デジタル人材の有効活用やシステム費用の低減等の観点から、デジタル技術を活用して、 

診療報酬やその改定に関する作業を大幅に効率化。これにより医療保険制度全体の運営コス

ト削減につなげることを目指す。 

    ※医療情報の利活用に係る法制上の措置等を講ずることとしている点についてもフォロー

アップを行う。  

 

■ 医療ＤＸの推進に関する工程表 

（図1：出典 内閣官房・医療ＤＸ推進本部 2023年6月2日決定資料） 
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〇「医療ＤＸの推進に関する工程表」の基本的な考え方 

 医療DXに関する施策の業務を担う主体を定め、その施策を推進することにより、 

①国民のさらなる健康増進、 

②切れ目なく質の高い医療等の効率的な提供、 

③医療機関等の業務効率化、 

④システム人材等の有効活用、 

⑤医療情報の二次利用の環境整備 

の 5 点の実現を目指していく、サイバーセキュリティを確保しつつ、医療 DX を実現し、

保健・医療・介護の情報を有効に活用していくことにより、より良質な医療やケアを受け

ることを可能にし、国民一人一人が安心して、健康で豊かな生活を送れるようになるとさ

れています。 

 

〇全国医療情報プラットフォームの構築 

 （図2出典：2022年11月24日 内閣官房・第1回医療ＤＸ推進本部幹事会資料） 

   （医療ＤＸの推進に関する工程表の概要） 

・オンライン資格確認等システムを拡充し、全国医療情報プラットフォームを構築 

・2024 年度中の電子処方箋の普及に努めるとともに、電子カルテ情報共有サービス（仮称） 

 を構築し、共有する情報を拡大 

・併せて、介護保険、予防接種、母子保健、公費負担医療や地方単独の医療費助成などに

係るマイナンバーカードを利用した情報連携を実現するとともに、次の感染症危機にも

対応 

・2024年度中に、自治体の実施事業に係る手続きの際に必要な診断書等について、電子に 

 よる提出を実現 
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・民間PHR事業者団体やアカデミアと連携したライフログデータの標準化や流通基盤の構 

築等を通じ、ユースケースの創出支援 

・全国医療情報プラットフォームにおいて共有される医療情報の二次利用について、その 

データ提供の方針、信頼性確保のあり方、連結の方法、審査の体制、法制上あり得る課

題等の論点について整理し検討するため、2023年度中に検討体制を構築 

 

〇マイナンバーカードの健康保険証の一体化の加速等 

 （医療DXの推進に関する工程表の概要） 

・2024年秋に健康保険証を廃止する。 

・2023年度中に生活保護（医療扶助）でのオンライン資格確認の導入 

 

〇電子カルテ情報の標準化等 

  （図3出典：2022年11月24日 内閣官房・第1回医療ＤＸ推進本部幹事会資料） 

 （医療DXの推進に関する工程表の概要） 

・2023年度に透析情報及びアレルギーの原因となる物質のコード情報について、2024年度  

に蘇生処置等の関連情報や歯科・看護等の領域における関連情報について、共有を目指 

し標準規格化。2024年度中に、特に救急時に有用な情報等の拡充を進めるとともに、救  

急時に医療機関において患者の必要な医療情報が速やかに閲覧できる仕組みを整備。薬 

局との情報共有のため、必要な標準規格への対応等を検討 

・標準型電子カルテについて、2023年度に必要な要件定義等に関する調査研究を行い、 

2024年度中に開発に着手。電子カルテ未導入の医療機関を含め、電子カルテ情報の共有 

のために必要な支援策の検討 

・遅くとも2030年には、概ねすべての医療機関において、必要な患者の医療情報を共有す 

るための電子カルテの導入を目指す。 
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〇診療情報改定ＤＸ 

  （図4・5出典：2022年11月24日 内閣官房・第１回医療ＤＸ推進本部幹事会資料） 

 

 （医療DXの推進に関する工程表の概要） 

・2024年度に医療機関等の各システム間の共通言語となるマスタ及びそれを活用した電子 
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点数表を改善・提供して共通コストを削減。2026年度に共通算定モジュールを本格的に 

提供。共通算定モジュール等を実装した標準型レセコンや標準型電子カルテの提供によ 

り、医療機関等のシステムを抜本的に改革し、医療機関等の間接コストを極小化 

・診療報酬改定の施行時期の後ろ倒しに関して、実施年度及び施行時期について、中央社 

会保険医療協議会の議論を踏まえて検討 

→ 2023年8月2日に開催の中央社会保険医療協議会総会において、診療報酬改定DXの推  

進に向け、医療機関・薬局等やベンダの集中的な業務負荷を平準化するため、2024年 

度診療報酬改定より施行時期を6月1日施行とする案が提示され、了承された（薬価は例 

年通り4月1日改定）。 

    

〇医療ＤＸの実施主体 

（医療DXの推進に関する工程表の概要） 

   ・社会保険診療報酬支払基金を、審査支払機能に加え、医療DXに関するシステムの開発・運 

  用主体の母体とし、抜本的に改組 

・具体的な組織のあり方、人員体制、受益者負担の観点を踏まえた公的支援を含む運用資金 

のあり方等について速やかに検討し、必要な措置を講ずる。 

 

 

Ⅱ．サイバーセキュリティ対策 
また、2023年7月7日の社会保障審議会医療部会において「医療機関におけるサイバーセキュリ

ティ対策チェックリストと立入検査」についても報告されています。 

 

■ サイバーセキュリティ対策 チェックリストと立入検査 

 

〇医療機関におけるサイバーセキュリティ対策・チェックリストマニュアル 

医療機関に対するサイバー攻撃は近年増加傾向にあり、その脅威は日増しに高まっています。

医療機関が適切な対策をとることで、こうしたサイバー攻撃等の情報セキュリティインシデン

トによる患者の医療情報の流出や、不正な利用を防ぐことが重要です。医療情報システムは、

効率的かつ正確に医療行為を行う上で重要な役割を果たしています。医療の継続性を支える観

点からも、適切な管理の下、医療情報システムを利用することが求められています。 

 

 医療機関におけるサイバーセキュリティ対策については、厚生労働省が作成している「医療

情報システムの安全管理に関するガイドラインを参照の上、適切な対応を行うこととしている

ところ、このうち、まずは医療機関が優先的に取り組むべき事項をチェックリストにまとめら

れています（詳細は厚生労働省「医療分野のサイバーセキュリティ対策について」ホームページ参照

https://www.mhlw.go.jp/stf/seisakunitsuite/bunya/kenkou_iryou/iryou/johoka/cyber-

security.html）。 

https://www.mhlw.go.jp/stf/seisakunitsuite/bunya/kenkou_iryou/iryou/johoka/cyber-security.html
https://www.mhlw.go.jp/stf/seisakunitsuite/bunya/kenkou_iryou/iryou/johoka/cyber-security.html
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 （図6：出典 2023年7月7日 厚生労働省 社会保障審議会医療部会資料） 

 

〇医療機関の管理者が遵守するべき事項への位置づけ 

健康・医療・介護情報利活用検討会医療等情報利活用ワーキンググループでの議論を踏まえ、

下記のとおり、サイバーセキュリティの確保を医療機関の管理者が遵守するべき事項に位置づ

けられました。 

 

＜改正概要・対応の方向性＞ 

・医療法施行規則第14条第2項を新設し、病院、診療所又は助産所の管理者が遵守すべき事項  

として、サイバーセキュ リティの確保について必要な措置を講じることを追加されました。 

・2023年3月10日公布、4月1日施行  

・「必要な措置」としては、最新の「医療情報システムの安全管理に関するガイドライン」

（以下「安全管理ガイドライン」という。）を参照の上、サイバー攻撃に対する対策を含めセ

キュリティ対策全般について適切な対応を行うこととされました。  

・ 安全管理ガイドラインに記載されている内容のうち、優先的に取り組むべき事項については、

厚生労働省において チェックリストを作成し、各医療機関で確認できる仕組みとする。  

・ また、医療法第25条第１項に規定に基づく立入検査要綱の項目に、サイバーセキュリティ確

保のための取組状況を位置づけられました。 

 

＜2023年立入検査要項＞ 

医療法第25条第１項の規定に基づく立入検査要綱の項目に、サイバーセキュリティ確保のため

の 取組状況を位置づけられました（2023年6月） 
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 （改正内容）    （図7：出典 2023年7月7日 厚生労働省 社会保障審議会医療部会資料） 

 

＜薬局の管理者が遵守すべき事項への位置づけ＞ 

改正概要・対応の方向性 

・薬機法施行規則第11条第2項を改正し、薬局の管理者が遵守すべき事項として、サイバー        

セキュリティの確保について必要な措置を講じることを追加 

・2023年3月31日公布、4月1日施行 

・「必要な措置」としては、最新の安全管理ガイドラインを参照の上、サイバー攻撃に対す 

る対策を含めセキュリティ対策全般について適切な対応を行う。 

 

■ まとめ 

コロナ禍で浮き彫りとなった医療のデジタル化の遅れ、増加する高齢者と不足する働き手の

問題を解決するためにも医療DXの推進は喫緊の課題です。しかし、マイナンバーカードの誤

登録問題などでマイナ保険証の延期なども報道されており、その道のりは決して平坦ではなさ

そうです。 

改定システムの標準化により報酬改定の度のシステム更新料や、効率化によって人材紹介会

社への手数料などの負担が軽くなることなどにより、医療DXによって、医療機関が効果を感

じられるようにしなければなりません。 

また、サイバーセキュリティ対策も喫緊の課題で、情報管理をしっかりと行っていかなけれ

ばなりません。これらは中小の医療機関も避けては通れない問題です。そのためにはしっかり

とした国のサポートが必須です。 

 

  MMPG医療・福祉・介護経営研究所 病院経営研究室 研究員  

税理士法人上川路会計 福田孝史朗 


